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NAVOD na obsluhu trezorov EURON 4000 s elektronikou SOPHIA
TimeLock

Upozornenie:  Pred pouZitim trezora nenechavajte kltice vo vnitornom priestore trezora a postupujte dokladne
podla navodu!
Jeden klu¢ (horny) pouZijete na beZné otvaranie trezora a druhy kli¢ (dolny-vedla madla) na nudzové
otvorenie trezora v pripade, ak zabudnete koéd, nastane porucha elektroniky, alebo sa vycerpaju
batérie.

e

KI'a¢ pre nudzové otvorenie uschovajte na bezpecnom mieste mimo trezora!

V pripade straty klitucov vyrobca trezora nezabezpecuje nahradné kltce!
Trezor sa musi pre trvalé pouZivanie ukotvit v zadnej resp. spodnej ¢asti trezora.

Trezor je zamknuty a zakodovany kodom 0123456 !

Moznosti administratora — reZim zaddvania

Spravu uzivatelov trezora vykonava administrator so Specidlnymi pravomocami, ktorym je uzZivatel s Cislom O.
Len administrator moze pridavat a rusit uZivatelov trezora, v ur¢itom rozsahu korigovat chod hodin redlneho ¢asu a rusit
niektoré chybové stavy. Okrem uvedeného mdzZe administrator vykondvat rovnaké cinnosti ako ostatni uZivatelia.
Trezor moze pracovat aj bez administratora ale v takom pripade sa nedaju vykonavat ¢innosti, ktoré méze vykonavat
len administrator.

Pridavanie a zruSenie uzivatelov a tiez korekciu chodu hodin redlneho ¢asu administrator uskutociuje v ,rezime
zadavania“. Do ,rezimu zaddvania“ sa elektronika dostane zadanim platného hesla administratora pri odomknutom
hornom zdmku a otvorenych dverach trezora. Administrator véak musi byt uzivatelom, ktory trezor odomkol. Podmienky
zadavania hesla su rovnaké, ako pri odomykani trezora. Po vypnuti a zapnuti napajania (vymena batérii) sa za uzivatela,
ktory odomkol trezor, povazuje administrator. Ak administrator este nebol definovany alebo bol zmazany,
staci na prechod do ,rezimu zadavania” po zapnuti napdajania alebo po otvoreni trezora dolnym-nidzovym mechanickym
kld¢om a zruseni chyby pomocou PC s programom TrezMan*, stlacit tla¢idlo 0 (nula).

»Rezim zadavania“ elektronika signalizuje vréanim. Tento rezim je mozné ukoncit dvojndsobnym stlaéenim klavesu
CLEAR alebo sa zrusi sam po uplynuti 5 minut.

Trezor v zamknutom stave
Na stlacenie kldvesu ENTER reaguje elektronika signalizaciou stavu batérii:
- pri dobrych batériach zahra melddiu ,hello” a trikrat bliknd vsetky LED,
- pri vybitych batériach zahrd melddiu ,chyba®, pricom svieti zlta LED,
- pri hlboko vybitych batériach zahra melddiu ,,chyba“, pricom blika Zlta LED.
Na stlacenie klavesu CLEAR reaguje chybovym dvojténom a na kratko rozsvieti ¢ervent LED.
Stlacenie Ciselnej kldvesy povazuje elektronika za zaciatok zadavania hesla.

Odomknutie trezora — rezim ,,jedno heslo”

Vzdy, ako prvy pre odomknutie trezora, sa pouzije horny kluc .
Nasledne sa zadanim hesla uZivatela ,po ktorom nasleduje ¢akacia doba a druhym zadanim hesla uzivatela odomkne
elektronicky zdamok trezora.
Ak je heslo zadané spravne v oboch pripadoch, elektronika odblokuje zamok a trezor sa da otvorit pootocenim madla
doprava na doraz.

Prvé zaddavanie hesla je mozné zacat len pocas pracovnej doby. Pokus zadat heslo mimo pracovnej doby elektronika
signalizuje chybovym dvojtonom a kratkym rozsvietenim Cervenej LED.

Ak na stlacenie lubovolného klavesu elektronika reaguje niekolkondsobnym opakovanim melédie ,chyba“, pricom
blika ¢ervend LED, tak je v chybovom stave (vid. Chybové stavy).

Stlacenie lubovolného ciselného klavesu povaZzuje elektronika za zaciatok zaddvania hesla a za¢ne ho priebezne
vyhodnocovat. Prva Cislica urcuje Cislo uZivatela, potom je potrebné zadat dalSich 6 aZ 10 Cislic (podla platného hesla).
Medzi stlaenim klavesov mdze byt pauza maximalne 6 sekind.

*k trezoru je mozné dokupit programovaci adaptér k PC a softvér TrezMan, slZiaci na pokrokovejsiu spravu funkcii trezora



chybovym dvojtonom a kratkym rozsvietenim cervenej LED. Elektronika v tomto pripade ocCakdva zaddvanie hesla
od zaciatku.
hesla.

Neplatné heslo je signalizované az po zadani 11-tej &islice (maximélna dizka hesla) melddiou ,chyba“ a kratkym
rozsvietenim Cervenej LED. Heslo je mozné zaddavat este dvakrat. Po troch nelspesnych pokusoch o zadanie hesla prejde
trezor na 30 minut do stavu HOLD, ¢o znamen3, Ze je zablokovany. Na stlacenie lubovolného kldvesu reaguje melddiou
,hold” a kratkym rozsvietenim cervenej LED.

Ak je zadané platné heslo, elektronika zahrd melddiu ,otvorené”, kratko rozsvieti zelend LED a zacina merat Cas
oneskorenia otvorenia trezora (Cakacia doba).

V Cakacej dobe na stlacenie kldvesu CLEAR elektronika reaguje zrusenim procesu otvarania (moznost zrusit proces
otvarania pri prepade). Na stlacenie kazdého iného klavesu reaguje melédiou ,hold” a kratkym rozsvietenim ¢ervenejLED.

Po uplynuti nastaveného casu oneskorenia (Cakacia doba) zacne elektronika piskanim (dva tény rychlo za sebou
v 3-sekundovych intervaloch) a blikanim zelenej LED upozorriovat na potrebu zadat heslo. V priebehu jednej mindty
od zacdiatku upozorfiovania je potrebné opéat zacat zadavanie hesla toho istého uZivatela ako pri prvom zaddvani.
Pre zadavanie hesla platia rovnaké podmienky ako pri prvom zadavani s tym, Ze platné je len heslo z prvého zadavania.
Pokus o zadanie hesla iného uZivatela (zadanie inej prvej Cislice) alebo stlacenie iba klavesu ENTER elektronika oznami
chybovym dvojténom a kratkym rozsvietenim Cervenej LED a dalej ocakdva zadanie platného hesla.

Ak sa heslo v priebehu 1 minuty neza¢ne zadévat alebo bol stladeny iba kldves CLEAR, je potrebné cely proces
otvarania vratane ¢akania zopakovat.

Po zadani spravneho hesla elektronika rozsvieti zelenu LED, odblokuje zamok, pri vybitych batéridch zahra melédiu
,chyba“, pricom svieti (pri hlboko vybitych blika) ZItd LED, potom zahrd melddiu ,otvorené” a piskanim (dva tény rychlo za
sebou v sekundovych intervaloch) aj blikanim zelenej LED upozoriiuje na potrebu odomknut trezor. Ak sa v priebehu 10
sekund trezor neodomkne, elektronika ho opat zablokuje, pri vybitych batériach zahrd melddiu ,.chyba“, pricom svieti
(pri hiboko vybitych blika) Zlta LED, potom zahra melddiu ,,zatvorené” a cely proces otvérania je potrebné zopakovat.

Po odomknuti elektronika za¢ne signalizovat potrebu otvorit dvere trezora piskanim (tri tony rychlo za sebou
v sekundovych intervaloch) a blikanim zelenej LED. Ak sa dvere v priebehu jednej minuty neotvoria, elektronika ukonci
tuto signalizaciu a dalej je stav zavretych odomknutych dveri signalizovany rovnako ako pri zatvarani (pipnutie a bliknutie
Cervenej LED 1x kazdych 5 sekind po dobu 5 minut).

Otvorené dvere trezora signalizuje elektronika kazdych 30 sekund pipnutim a kratkym rozsvietenim zelenej LED
po dobu 30 minut. Po 30-ich mindtach elektronika ¢aka bez vonkajsich prejavov. Na stlacenie kladvesu ENTER reaguje
elektronika signalizaciou stavu batérii - rovnako ako v zamknutom stave trezora.

Odomknutie trezora — rezim ,,dve hesla“
Vidy, ako prvy pre odomknutie trezora, sa pouzije horny kluc .
Ndsledne sa zadanim hesiel dvoch uzivatelov ,po ktorom nasleduje ¢akacia doba a druhym zadanim hesiel dvoch uzivatela
odomkne elektronicky zdmok trezora.

Ak su obe hesld zadané dvakrat spravne, elektronika odblokuje zamok a trezor sa da otvorit. Prvé heslo
je mozné zacat zadavat len pocas pracovnej doby. Sposob zadavania kazdého hesla vratane indikacie chyb a poufZitia
klaves ENTER a CLEAR je rovnaky ako v rezime ,jedno heslo”.

Po Uspesnom zadani prvého hesla elektronika zahra melddiu ,otvorené“ a na kratko rozsvieti zelenu LED,
potom zacne piskanim (dva tény rychlo za sebou v 3-sekundovych intervaloch) a blikanim zelenej LED upozorriovat
na potrebu zadat druhé heslo. Druhé heslo musi zadat iny uZivatel ako prvé heslo. Na pokus zadat opét to isté heslo
reaguje elektronika po stlaceni prvého klavesu (Cisla uzivatela) chybovym dvojtonoma kratkym rozsvietenim cervenej LED
a dalej ¢aka na zadanie druhého hesla. Na zadanie druhého hesla ma uzivatel ¢as 30 sekund. Ak sa v tomto ¢asovom
intervale nezada platné druhé heslo, proces otvarania sa ukondéi a cely proces je potrebné zopakovat od zadania prvého
hesla. Po Uspesnom zadani druhého hesla elektronika zahra melddiu ,otvorené”, kratko rozsvieti zelenud LED a zacina
merat ¢as oneskorenia otvorenia trezora (Cakacia doba). V ¢akacej dobe sa trezor sprava rovnako, ako v rezime ,jedno
heslo”.

Po skondeni cCakacej doby zacne elektronika piskanim (dva téony rychlo za sebou v 3-sekundovych intervaloch)
a blikanim zelenej LED upozorfiovat na potrebu zadat heslo. V priebehu jednej minuty od zadiatku upozorfiovania
je potrebné opét zadat heslo jedného z uzivatelov, ktori zadali heslo prvykrat. Na pokus o zadanie hesla iného uZivatela
(zadanie inej prvej Cislice) reaguje elektronika zahratim chybového dvojtonu a kratkym rozsvietenim Cervenej LED a dalej
Caka na zadanie spravneho hesla. Ak sa heslo v priebehu jednej minuty nezadd, alebo bol stlaceny iba klaves CLEAR,
je potrebné cely proces otvarania vratane ¢akania zopakovat.

Po Uspesnom zadani hesla elektronika zahra melddiu ,otvorené”, na kratko rozsvieti zelent LED a zacne piskanim
(dva tény rychlo za sebou v 3-sekundovych intervaloch) a blikanim zelenej LED upozorriovat na potrebu zadat druhé
heslo. V priebehu 30-ich sekind od zadiatku upozorfiovania je potrebné opéat zadat heslo toho uzivatela z prvého
zadavania, ktory ho este druhykrat nezadal. Na pokus o zadanie hesla iného uZivatela (zadanie inej prvej Cislice) reaguje



elektronika chybovym dvojténoma kratkym rozsvietenim cervenej LED a dalej ¢aka na zadanie spravneho hesla.
Ak sa heslo v priebehu 30-ich sekind nezada, alebo bol stlaceny iba klaves CLEAR, je potrebné cely proces otvarania
vratane ¢akania zopakovat.

Po Uspesnom zadani druhého hesla elektronika rozsvieti zelenu LED, odblokuje zdmok a dalej sa sprava rovnako,
ako v rezime ,jedno heslo”“.

Vytvorenie nového uzivatela

V ,reZime zadavania“ administrator stlaci Cislo vytvaraného uZivatela (1 az 9). Ak uzivatel' s danym Cislom uz existuje,
elektronika zahra chybovy dvojtén, na kratko rozsvieti ¢ervend LED a ,rezim zadavania” ukond&i. Ak administrator
neexistuje, pri jeho vytvdrani sa postupuje ako v rezime ,,zmena hesla“.

Ak uzivatel' s danym cCislom neexistuje, elektronika zahra dlhy potvrdzujuci tdn a na kratko rozsvieti zelenu LED.
Dalej pokracuje novy uZivatel, ktory v priebehu jednej minGty musi zacat zadavat svoje heslo, pricom ako prvé zada &islo
zhodné s cislom vytvaraného uzivatela, ktoré zadal administrator. Ked sa zaddvanie nezacne do jednej minuty,
elektronika ukon¢i ,rezim zadavania“. Po zadani Cisla uZivatela sa rozsvieti zelend LED a je potrebné zadat 6 az 10 miestne
Ciselné heslo nasledované kladvesom ENTER. Po stlaceni ENTER elektronika zhasne zelend LED a zahra dlhy tén
potvrdzujuci formalnu spravnost zadavaného hesla.

Po spravnom zadani nového hesla je nutné pre kontrolu zadat heslo eSte raz, ale bez pouzitia klavesu ENTER.
Na potrebu opakovaného zadania hesla elektronika upozoriiuje piskanim (dva kratke téony rychlo za sebou v asi
3-sekundovych intervaloch) a blikanim zelenej LED pocas vr¢ania. Zadanie nespravneho Cisla uzivatela pri opakovanom
zadavani hesla elektronika oznami chybovym dvojténom a kratkym rozsvietenim cervenej LED, potom dalej ocakava
spravne zadanie.

Pri zaddvani hesla mozZe byt pauza medzi stlaéenim kldvesov maximalne 6 sekiind a opakované zadavanie treba zacat
do 30 sekind od zaciatku upozorfovania.

Nedodrzanie vyssSie uvedeného postupu, stlatenie CLEAR pocas zadavania alebo stlacenie ENTER inokedy,
ako pri potvrdeni prvého zadania hesla, ma za nasledok zrusenie ,reZimu zaddvania” bez zapisu hesla (uzivatel zostava
neznamy), ¢o elektronika oznami chybovym dvojtonom a kratkym rozsvietenim cervenej LED.

Nezhodu medzi prvym a druhym zadanim hesla elektronika ozndmi melédiou ,chyba” a kratkym rozsvietenim
Cervenej LED. Potom ,rezim zaddvania” ukonci bez zapisu hesla.

Po Uspesnom zadani elektronika nové heslo zapiSe, zahra melddiu ,nové heslo”, na kratko rozsvieti zelend LED
a ,rezim zadavania“ ukondi.

Vymazanie (zruSenie) uZivatela

V ,rezime zadavania” administrator stlaci kldves CLEAR a za nim v priebehu 6 sekund Cislo uzivatela, ktorého chce
zrusit.

Ak taky uzivatel neexistuje (eSte nebol vytvoreny alebo bol uz skor zruseny), tak elektronika zahra chybovy dvojtén,
na kratko rozsvieti ¢ervenu LED a ,,rezim zadavania“ sa ukondi.

Ked bol uZivatel Uspesne zruseny, elektronika zahra dlhsi potvrdzovaci ton, na kratko rozsvieti zelenu LED a ,rezim
zadavania“ sa ukonci.

Ked sa namiesto Cisla uzivatela stla¢i ENTER alebo sa do 6 sekiund nestlaci Ziadny klaves, elektronika zahra chybovy
dvojtén, na kratko rozsvieti ¢ervenu LED a ostava v ,rezime zadavania®.

Ked' sa namiesto Cisla uzivatela stlaci eSte raz CLEAR, elektronika ukonci ,rezim zaddvania“.

Administrator mdze zrusit aj sam seba. Toto sa pouZiva vynimocéne, napriklad pri odchode administratora
a nepritomnosti nového administratora. Potom pracuje systém bez administratora a Cinnosti, ktoré normalne vykonava
administrator sa vykonavat nedaju.

Korekcia ¢asu trezora

Cas sa koriguje v ,,reZime zaddvania“ stlaéenim kldvesu ENTER. Korekcia bude Uspedna, ak sa ¢as vnitornych hodin pri
stlaceni ENTER neodliduje viac ako +5 min. od celej hodiny. Cas sa nastavi na najblizsiu celt hodinu.
Po uUspesnej korekcii elektronika zahra dlhsi potvrdzovaci tén, na kratko rozsvieti zelend LED a ,rezim zadavania“sa
ukonci.
Po neuspesnej korekcii zahra chybovy dvojtén, na kratko rozsvieti cervenu LED a ,,rezim zaddvania“ sa ukonci.

Presny cas je moziné kontrolovat tak, Ze v ,reZime zaddvania“ na konci kazdej hodiny elektronika zahrd casové
znamenie, ktoré pozostava zo Siestich pipnuti v 59. minudte hodiny. Na konci 55., 56., 57., 58., 59. sekundy pipne nizsim
ténom a na konci 60. sekundy vyssim tonom.

Zmena hesla uzivatela
Do rezimu ,zmena hesla“ sa elektronika dostane pri odomknutom hornom a dolnom zamku a pri otvorenych dverach
trezora opatovnym zadanim platného hesla uZivatela (jedného z uZivatelov v rezime dve hesla), ktory trezor odomkol.
Podmienky zaddvania hesla st rovnaké, ako pri odomykani trezora. Rezim ,zmena hesla” elektronika signalizuje vréanim.



Po vypnuti a zapnuti napdjania (vymena batérii) sa za uZivatela, ktory odomkol trezor, povaZuje administrator.
Ak administrator eSte nebol definovany alebo bol zmazany, staci na prechod do ,rezimu zadavania” po zapnuti napdjania
alebo po otvoreni trezora hornym a dolnym (nddzovym) mechanickym kfi¢om a zruseni chyby pomocou PC s programom
TrezMan, stladit tlacidlo 0 (nula).

V priebehu jednej minaty (5 mindt u administratora) je potrebné zadat zaddvanie nového hesla zadanim Cisla
uzivatela, ktory aktivoval rezim ,zmena hesla“. Ked sa zaddvanie neza¢ne do jednej minuty, elektronika ukonci ,rezim
zadavania“. Po zadani disla uZivatela sa rozsvieti zelend LED a je potrebné zadat 6 az 10 miestne Ciselné heslo
nasledované klavesom ENTER. Po stlaceni ENTER elektronika zhasne zelenu LED a zahra dlhy tén potvrdzujici formalnu
spravnost zaddvaného hesla.

Po spravnom zadani nového hesla je nutné pre kontrolu zadat heslo este raz, ale bez pouZzitia kldvesu ENTER.
Na potrebu opakovaného zadania hesla elektronika upozoriiuje piskanim (dva kratke tony rychlo za sebou,
v asi 3-sekundovych intervaloch) a blikanim zelenej LED pocas vrcania. Zadanie nespravneho Cisla uzivatela
pri opakovanom zadavani hesla elektronika ozndmi chybovym dvojtonom a kratkym rozsvietenim cervenej LED,
potom dalej ocakava spravne zadanie.

Pri zadavani hesla mozZe byt pauza medzi stlaéenim kldvesov maximalne 6 sekind a opakované zadavanie treba zacat
do 30 sekund od zaciatku upozornovania.

Nedodrzanie vysSie uvedeného postupu, stlatenie CLEAR pocas zadavania alebo stlacenie ENTER inokedy
ako pri potvrdeni prvého zadania hesla, ma za ndsledok zrusenie rezimu ,zmena hesla” bez zdpisu hesla (zostava
v platnosti staré heslo), ¢o elektronika oznami chybovym dvojténom a na kratko rozsvieti cervenu LED.

Nezhodu medzi prvym a druhym zadanim hesla elektronika oznami melddiou ,chyba“ a kratkym rozsvietenim
cervenej LED. Potom ,rezim zadavania” ukonci bez zapisu hesla.

Po UspeSnom zadani elektronika nové heslo zapiSe, zahrd melddiu ,,nové heslo”, na kratko rozsvieti zelend LED
a ,rezim zadavania“ ukondi.

Zamknutie trezora

Otvorené dvere trezora signalizuje elektronika pipnutim a rozsvietenim zelenej LED kazdych 30 sekund po dobu
30 minut od otvorenia. Po 30-ich mindtach elektronika ¢akd na zatvorenie dveri bez vonkajsich prejavov. Na stlacenie
klavesu ENTER reaguje elektronika signalizaciou stavu batérii - rovnako ako v zamknutom stave trezora.

Po zavreti dveri elektronika signalizuje potrebu zamknut zdmok (pootocit madlo dolava na doraz) pipnutim
a bliknutim cervenej LED 1x kazdych 5 sekind po dobu 5 minut. Po 5 minatach ¢akd na zamknutie bez vonkajsich
prejavov.

Po zamknuti zdmku(pootocenim madla dolava) elektronika rozsvieti zeleni LED, zablokuje zamok, pri vybitych
batéridach zahra melddiu ,,chyba”, pricom svieti (pri hiboko vybitych blika) zlta LED, potom zahra melddiu ,zatvorené” a
zhasne vsetky LED. Ako posledny vzdy uzamykame mechanickym kld¢om horny zamok.

Tichy poplach
Tichy poplach je moZné vyvolat tak, Ze sa pri zadavani hesla zada ako posledna Cislica hesla Cislica o jednotku vyssia
alebo nizsia ako je zapamaétana Cislica (za Cislicu nizSiu ako 0 sa povaZzuje 9 aza Cislicu vysSiu ako 9 sa povazuje 0).
Tato moznost je pri lubovolhom zaddvani hesla okrem zadavania nového hesla.

Chybové stavy

Trezor sa mdze dostat do niektorého zo siedmich chybovych stavov. V tomto stave je zablokovany a na stlacenie
kazdého klavesu reaguje niekolkonasobnym zahratim melddie ,,chyba“ a blikanim ¢ervenej LED. Pocet zahrani melddie
,chyba“ a bliknuti uréuje typ chyby.

Z chybovych stavov 2 a 3 je mozné sa dostat po odstraneni priiny chyby zadanim fubovolného platného hesla
do 10 sekind po ukonceni indikacie chyby.

Z chybovych stavov 4 a 5 je mozné sa dostat po odstraneni pric¢iny chyby zadanim platného hesla administratora
(uzivatel 0) do 10 sekund po ukonceni indikacie chyby.
Chyby 5 az 8 vyZaduju servisny zdsah.

Chyba 2: ak sa do 6 sekind po zapnuti motora zdmok dveri trezora neodblokuje resp. nezablokuje

Chyba 3: ak dojde k pripojeniu napajacieho napatia na dosku elektroniky (reset-u procesora) pri zatvorenych
dverach

Chyba 4: ak sa pri zamknutom trezore zopne cidlo zamku dveri (dvere sa odomknu hornym kltiéom a dolnym-

nudzovym mechanickym klu¢om). Ak sa tento chybovy stav nezrusi do 30 sekind zadanim hesla
administratora, vyvola elektronika tichy poplach

Chyba 5: ak sa zopne ,,tamper” kontakt chraniaci vnutorny kryt dveri trezora. Prechod to tohoto chybového stavu
okamzite vyvola tichy poplach

Chyba 6: neplatny cas v elektronike trezora

Chyba 7: porucha hodin redlneho casu v elektronike trezora

Chyba 8: porucha pamiéte protokolu v elektronike trezora



